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PROTOCOLO DE REAÇÃO PARA VÍTIMAS DE VIOLÊNCIA DIGITAL 

1. Fase de Contenção (Não ceda ao pânico) 

• [ ] NÃO PAGUE E NÃO NEGOCIE: Se você pagar uma vez, o agressor saberá que você 

tem recursos e medo. Eles nunca apagam o conteúdo; eles apenas pedem mais dinheiro. 

• [ ] NÃO APAGUE AS MENSAGENS: Embora sua vontade seja deletar tudo, as mensagens 

são a prova do crime. 

2. Fase de Registro de Provas (Crucial para a denúncia) 

• [ ] PRINTS COMPLETOS: Tire prints de todas as ameaças, do perfil do agressor (URL do 

perfil, não apenas o nome), e dos números de telefone envolvidos. Se for um Deepfake 

ou vídeo real, salve o link original onde ele foi postado. 

• [ ] ATA NOTARIAL OU BLOCKCHAIN: Para que o print tenha validade jurídica 

inquestionável, utilize ferramentas como a Verifact ou vá a um cartório fazer uma Ata 

Notarial. Isso impede que o agressor diga que o print foi "editado". 

3. Fase de Proteção de Imagem (Remoção de conteúdo) 

• [ ] STOPNCII.ORG: Se o conteúdo for íntimo (real ou deepfake), cadastre-se no 

StopNCII.org. É uma ferramenta mundial que cria uma "assinatura digital" da imagem 

para que redes como Facebook, Instagram e TikTok a bloqueiem automaticamente. 

• [ ] REPORTAR NAS PLATAFORMAS: Use as ferramentas de denúncia do Google, YouTube 

e redes sociais por "Violação de Privacidade" ou "Assédio Sexual". No Google, você pode 

solicitar a remoção de resultados de busca que contenham seus dados ou nudes não 

consentidos. 

4. Fase de Denúncia Legal 

• [ ] BOLETIM DE OCORRÊNCIA: Procure uma Delegacia de Crimes Cibernéticos (ou faça 

o B.O. online, se disponível no seu estado). No Brasil, os crimes podem ser enquadrados 

como Extorsão (Art. 158 CP), Difamação ou o Art. 218-C.  

• [ ] PEDIDO DE MEDIDA PROTETIVA: Em casos em que o agressor é um ex-parceiro, a Lei 

Maria da Penha pode ser aplicada para garantir o afastamento e proibição de contato. 

5. Fase de Segurança de Contas 

• [ ] TROCA DE SENHAS: Se houve invasão de conta para obter as fotos, troque todas as 

senhas usando um computador que você saiba que está limpo. 

• [ ] PRIVACIDADE DAS REDES: Coloque todos os seus perfis em modo "Privado" e limite 

quem pode te enviar mensagens diretas. 
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